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Vnitini Fad informacni a kybernetické bezpecnosti

1. Pfistupova kontrola:

Pristup k ICT ve spravé skoly je povolen pouze autorizovanym uZivatelim, a to pod dohledem
vyucujiciho, neni-li stanoveno jinym rozhodnutim vedeni Skoly jinak.

Kazdy uzivatel se musi pfi uzivani ICT ve spravé Skoly pfihlasit pomoci svého unikatniho
uzivatelského jména a hesla.

Neni tolerovano sdileni pfihlasovacich udaja.

2. Fyzicka bezpecnost:
Ucebna, ve které se nachazi ICT ve spraveé Skoly, musi byt uzaméena mimo provozni hodiny.

Veskera zatizeni v u¢ebné musi byt zajisténa proti kradezi.

3. Ochrana dat:

Veskera citlivd data musi byt ukladana na chranénych sitovych serverech. Neni pripustné uzivat
servery tretich stran. Vyjimku tvofi servery pod spravou a vlastnictvim zfizovatele nasi organizace.
Zadna citliva data nesmi byt uloZena na osobnich zafizenich.

Osobni zatizeni ¢i zafizeni ve vlastnictvi a spravé jinych stran je zakazano pfipojovat do sité
¢i k zarizenim ICT ve spraveé skoly. Vyjimku z tohoto nafizeni tvofi pripojeni k WiFi siti ZSHORNICKA
a WiFi iPad Hornicka, avSak pouze za predpokladu, Ze takto pripojené zafizeni nebude navedeno
do domény skoly jakymkoli zplsobem.

UZivatelé musi respektovat autorska prava a dodriovat pravidla a licen¢ni ujednani ohledné

pouzivani softwaru a dalSiho obsahu.

4. Bezpecnostni aktualizace:

VesSkery software v ucebné musi byt pravidelné aktualizovdn na nejnovéjsi verze k zajiSténi
bezpecénosti a stability. UZivani nepodporovaného a zastaralého software-u je striktné zakazano.
Vyjimku z tohoto pravidla mlZe udélit jen vedeni Skoly po konzultaci s ICT metodiky a koordinatory

a spravcem sité.



5. Sitova bezpeénost:

Pouzivani osobnich zafizeni v siti uebny se fidi dle odstavce 3 tohoto dokumentu a je povoleno
pouze v pripadech, kdy jsou splnény vSechny podminky pfedchozi, a navic je toto zafizeni schvaleno
k uziti spravcem sité ¢i ICT metodikem a koordinatorem k danému ucelu.

Kazdy uzivatel je povinen dodrZovat pravidla sité tykajici se pouzivani internetu a komunikace.

6. Zalohovani dat:
DaleZitd data musi byt pravidelné zalohovana a kopie musi byt uloZeny na bezpeéném misté
dle GDPR. Za zalohu dat zodpovida pracovnik, ktery jako posledni s daty nakladal, ménil je

a upravoval.

7. Vyfazeni zatizeni:
Pred vyrazenim starych zafizeni musi byt zabezpeceny veskeré citlivé udaje a pamétova zafizeni

musi byt zni¢ena nebo smazana nendvratnym zpUlsobem.

8. Nahlaseni bezpecnostnich incidenti:
Kazdy podezrely bezpecnostni incident musi byt okamzité nahlasen spravci sité, ICT metodikovi

a koordinatorovi nebo vedeni Skoly.

9. Uzivani Skolnich komunikacnich technologii

Je zakazano skolnimi komunikacnimi prostredky jakymkoli zplisobem sdilet data, ktera by mohla byt
oznacena jako zavadova. Zadvadova data jsou takova, ktera porusuji autorska prava a jiné dalsi pravni
predpisy (ohrozuji mravni vychovu mladeze, mohla by byt zneuzita ke kyberutoku ¢i kybersSikang,

maiji urazlivy obsah, obsahuji zakdzanou symboliku apod.).

10. Skoleni uzivateld:

Vsichni uzivatelé jsou povinni absolvovat Skoleni tykajici se bezpecnosti informacnich technologii
a zavadéni novych ICT technologii do organizace.

Tento vnitini fad je pravidelné aktualizovan a pfizplsobovan v souladu s aktualnimi bezpecnostnimi
standardy a potfebami organizace a kaidy ¢len organizace je povinen aktivné vyhledavat

a seznamovat se s aktualnim znénim.

V Hlucin dne 19. 4. 2024 Mgr. Martin Franek

feditel Skoly



